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Resumen

Las implementaciones del convertidor de protocolos MQTT-SN a MQTT han considerado que
MQTT-SN opera sobre capa de red. En redes inalambricas de sensores con topologia lineal,
existe una sola ruta y los nodos inalambricos tienen una tnica interface, por lo tanto, no serian
necesarios protocolos de enrutamiento. En este articulo se presenta el diagrama de estados del
convertidor de protocolos para ser utilizado en una red con MQTT-SN encapsulado en capa de
enlace como un insumo para su posterior implementacion. Para desarrollar el diagrama de
estados se utilizo la metodologia del lenguaje de modelado unificado, los diagramas de estados
contienen procesos que permiten la codificacion del convertidor de protocolos. Se realizoé una
revision teorica y funcional de los protocolos MQTT y MQTT-SN para conocer los mensajes
incluidos en cada uno, asi como de los campos de mensaje que interactiian en el proceso de
conversion. El evento asociado con la llegada de mensajes al convertidor, activan los cambios
de estados y desencadena una serie de procesos que concluyen en la generacion de un mensaje
convertido. Para encontrar inconsistencias o solucionar problemas de logica en los estados y
procesos obtenidos en el diagrama de estados, se utilizo la herramienta UPPAAL.

Palabras clave: convertidor, estados, UML, diagrama, mensajes.

Abstract
Implementations of the MQTT-SN to MQTT protocol converter have considered that MQTT-
SN operates over the network layer. In wireless sensor networks with linear topology, there is
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Diagramas de estados para la conversion del protocolo MQTT-SN a MQTT utilizando UML

a single path and wireless nodes have a single interface, therefore, no routing protocols would
be necessary. This paper presents the state diagram of the protocol converter to be used in a
network with MQTT-SN encapsulated in the link layer as an input for further implementation.
To develop the state diagram, the methodology of the unified modeling language was used; the
state diagrams contain processes that allow the codification of the protocol converter. A
theoretical and functional review of the MQTT and MQTT-SN protocols was carried out to
learn about the messages included in each one, and the message fields that interact in the
conversion process. The event associated with the arrival of messages at the converter activates
state changes and triggers a series of processes that conclude in the generation of a converted
message. To find inconsistencies or solve logic problems in the states and processes obtained
in the state diagram, the UPPAAL tool was used.

Keywords: converter, states, UML, diagram, messages.

Introduccion

El constante desarrollo tecnoldgico en las redes y telecomunicaciones, esta relacionado
con las comunicaciones inaldmbricas y el internet de las cosas. Las comunicaciones
inalambricas han propiciado el desarrollo de las redes inalambricas de sensores (WSN)
(Eghonghon Ukhurebor et al., 2021), aplicadas a las redes industriales (Queiroz et al., 2017) y
redes sensoras actuadoras (Kumar S. et al., 2014) lo cual genera un crecimiento exponencial
de su utilizacion, gracias a la gran variedad de aplicaciones en las cuales esta tecnologia puede
ser utilizada. Gran parte de las aplicaciones de las redes inalambricas de sensores, estan en el
area del internet de las cosas (IoT) (Adepoju, 2022) debido a que facilita la automatizacion y
monitoreo con dispositivos que tienen recursos limitados en su capacidad de computo y de
energia.

Las redes utilizadas en loT, permiten la transportar los datos entre el nodo sensor y el
colector de datos. En algunas aplicaciones, la informacién que circula en la red se entrega a los
colectores de datos segun su importancia. Es decir, se tiene una comunicacion centrada en los
datos que se adapta a redes con nodos que tienen limitaciones de procesamiento.

En la actualidad se pueden listar varios protocolos usados por las aplicaciones de 10T,
tales como: el protocolo de aplicacion restringida (CoAP) (Serianni & De Rango, 2022), el
protocolo de mensajeria basado en suscripciones y publicaciones (MQTT) y el protocolo
MQTT para redes sensores (MQTT-SN) (Al Rasyid et al., 2019). Cada uno de ellos tiene
caracteristicas propias y una arquitectura de mensajeria para diferentes tipos de aplicaciones
de IoT, que tienen como premisa general, utilizar efectivamente los recursos que usualmente
son limitados en los nodos de red. Una comunicacion centrada en los datos es el modelo de
mensajeria Publicacion/Suscripcion (Pub/Sub), ampliamente usada y escalable.

En redes IoT Figura 1, se utiliza el protocolo MQTT conjuntamente con la extension
creada para redes inaldmbricas de sensores denominada MQTT-SN creado para ser ejecutado
en nodos con limitaciones de célculo y de energia, y que tiene garantizado su operabilidad con
MQTT. Para que coexistan estos dos protocolos se requiere un proceso de conversion de
protocolos que se debe realizar en un nodo interno de la red para garantizar su
interoperabilidad. El protocolo MQTT-SN es usado por los nodos inaldmbricos de sensores
desplegados en la red y MQTT es utilizado por el servidor (Broker) que acepta mensajes
publicados por clientes y los difunde entre los clientes suscritos.

Las redes inalambricas de sensores son implementadas con varias arquitecturas de red,
asociadas con los siguientes protocolos: 6LowPAN (Chen et al., 2011), WirellesHart (Luo et
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al., 2021), ISA100 (Raptis et al., 2020), ZigBee (Bager et al., 2018), los cuales utilizan el
protocolo IEEE 802.15.4 como protocolo de enlace.

Figura 1
Red MQOTT-SN y MQTT

IoT

@ MQTT-SN
Servidor MQTT
5 \ . \oTT
/ Gateway

L

El Grupo de Investigacion de Internet de Todas las Cosas de la Escuela Politécnica
Nacional, trabaja en la propuesta de una nueva arquitectura de red, sin la capa de red, para
para ser utilizada en redes con topologia lineal multisalto (Egas & Gil-Castifieira, 2020),
considerando que en topologias lineales no existe enrutamiento al existir un solo camino entre
fuente y destino (Acosta et al., 2021). De igual manera, no existe conmutacion en el nodo
sensor inalambrico debido a que tiene Unicamente una interface por la cual recibe y transmite
tramas. Por lo tanto, en la arquitectura de red propuesta Figura 2 se requiere que los mensajes
del protocolo MQTT-SN se encapsulen directamente en las tramas del protocolo IEEE
802.15.4.

Figura 2
Arquitectura para WSN con topologia lineal

Capa Aplicacion
Capa Transporte ( MQTT-SN )
Capa Enlace y Fisica ( IEEE 802.15.4)

Con este antecedente, es necesario disponer de un Gateway para permitir la
convertibilidad entre MQTT-SN y MQTT, en redes donde los mensajes MQTT-SN son
encapsulados en el protocolo IEEE 802.15.4.

Por lo tanto, el objetivo de este articulo es obtener el diagrama de estados para
especificar la conversion del protocolo MQTT-SN a MQTT mediante el lenguaje unificado de
modelado (UML) (Mura & Sami, 2008). Los diagramas obtenidos son el insumo principal para
la codificacion e implementacion de los procesos de conversion del protocolo MQTT a MQTT-
SN que opera sobre IEEE 802.15.4.

El presente trabajo, sigue la siguiente estructura: en la seccion 2 se presenta una breve
revision de investigaciones relacionadas con el problema, en la seccion 3 se menciona la
metodologia utilizada para la obtencion del diagrama de estados, en la seccidon 4 se presentan
los resultados y discusion del diagrama de estados propuesto. Finalmente, en la tiltima seccion,
se plantean las conclusiones, asi como futuros trabajos a realizar.
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Trabajos relacionados

Nuevas propuestas se han presentado, para mejorar el desempeiio de MQTT-SN y por
lo tanto facilitar la creacion de nuevas aplicaciones. En (Fontes et al., 2020) se proporciona un
mecanismo de calidad de servicio utilizando MQTT-SN para mejorar el tiempo de llegada de
los mensajes en la red. Una nueva arquitectura de seguridad se propone en (Park & Nam, 2020)
para mejorar la seguridad de redes inalambricas de sensores con MQTT-SN, con resultados de
nuevas politicas de seguridad para los suscriptores. En (Al Rasyid et al., 2019) los autores
analizan el comportamiento de MQTT-SN en aplicaciones de ciudades inteligentes. En todos
los casos, el protocolo MQTT-SN opera sobre nivel de red y los Gateway utilizados o
implementados operan con esta caracteristica.

El desarrollo de aplicaciones que utilizan redes inaldmbricas de sensores ha incentivado
a diferentes empresas para desarrollar aplicaciones para realizar la conversion del protocolo
MQTT-SN a MQTT, por ejemplo el desarrollado por Paho (Paho, 2021) y EMQX (EMQX,
2020) entre otros. Sin embargo, estos convertidores de protocolos son implementados sobre el
nivel de red.

Metodologia
El Lenguaje Unificado de Modelado (UML) (Koc et al., 2021), es el lenguaje y la
metodologia utilizada en este trabajo para modelar el funcionamiento del convertidor de
protocolos de MQTT-SN a MQTT. Como resultado del modelamiento se obtienen los
diagramas de estados que permitan posteriormente realizar la codificacion e implementacion
del convertidor.

Protocolo MQTT

El protocolo MQTT (MQTT, 2022) es el protocolo de transmision de mensajes basado
en el modelo publicacion/suscripcion, el cual estd disefiado para operar en dispositivos
provistos de limitadas velocidades de transmision. El protocolo trabaja sobre TCP/IP u otros
protocolos que permitan conexiones bidireccionales, ordenadas y sin pérdidas. El principal
objetivo de MQTT es minimizar la utilizacion de energia en los nodos y el ancho de banda
requerido por los dispositivos, con cierta fiabilidad en la red lo cual permite su uso en IoT o en
conexiones maquina a maquina.

Los componentes requeridos por el protocolo MQTT para su operacién son los
siguientes:

e Broker: También denominado servidor, es el componente central que actia como
intermediario para recopilar los datos que transmiten los nodos publicadores y luego
direccionar los mensajes a los nodos suscriptores que solicitan la informacién segun
el topico del contenido.

e Cliente: Nodo que forma parte de la red y puede cumplir las funciones de publicador
0 suscriptor.

e Publicador: Nodo cliente encargado de la transmision de informacion hacia el
Broker sobre un topico de interés determinado.

e Suscriptor: Nodo cliente que recibe la informacion del Broker sobre un topico de
interés determinado.

e Topico: Es el tema al que los nodos clientes pueden suscribirse para recibir
informacion.
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Para conseguir la comunicacion entre los componentes de red, el protocolo MQTT hace
uso de varios mensajes de control para facilitar el intercambio de informacion.

En la Figura 3 se presenta la estructura del mensaje MQTT que contiene informacion
que debe ser encapsulada en MQTT-SN.

Figura 3
Estructura del mensaje MOTT (MQTT, 2022)

Long. Campo (bit) 0 ‘ 1 ‘ 2 | 3 4 5 ‘ 6 7

Byte 1 Tipo de Mensaje DUP QoS Retencion
Byte 2 Longitud Restante (1 - 4 Bytes)
Byte 3
. Opcional: Cabecera de Longitud Variable
Byte n
Byte n+1
. Opcional: Carga util de Mensaje de Longitud Variable
Byte m

Protocolo MQTT-SN

El protocolo MQTT-SN (Stanford-Clark & Truong, 2013) es una extension del
protocolo MQTT, basado en el modelo de publicacion/suscripcion, para ser utilizado
especificamente en redes inaldmbricas de sensores (WSN). El objetivo de MQTT-SN es
extender el alcance de MQTT en redes que no operen con la arquitectura TCP/IP, ya que esta
arquitectura de red utiliza UDP en los dispositivos de red que no necesitan una conexion
permanente. MQTT-SN es considerado como un protocolo ligero, adaptado para ser ejecutado
en redes con nodos sensores que operan con un bajo ancho de banda, longitud de mensajes
cortos, bajo consumo de bateria y con limitada capacidad de procesamiento y almacenamiento.

En
elementos:

el protocolo MQTT-SN para su funcionamiento, requiere de los siguientes

Cliente: Son los nodos que se encuentran en la red inalambrica de sensores y al
igual que en MQTT pueden operar como publicador o suscriptor. Para poder
comunicarse con el Broker MQTT requieren un Gateway.

Gateway: Sirve de enlace entre los nodos cliente que utilizan el protocolo MQTT-
SN y el Broker que usa el protocolo MQTT, por lo que este nodo es responsable de
la conversion de protocolos.

Forwarder: Es un nodo encargado de reencapsular las tramas MQTT-SN en otras
tramas iguales, no realizan ningin cambio y las envian directamente al Gateway
MQTT-SN para que se realice la conversion de protocolos que posteriormente se
envian al Broker.

El nodo Gateway MQTT-SN puede operar de dos maneras en la red:

Gateway transparente: El nodo administra una puerta de enlace para cada cliente
por lo que la conversion de protocolos se realiza individualmente para cada flujo
MQTT-SN generado en la red inaldmbrica de sensores.

Gateway agregado: El nodo posee solo una conexion MQTT con el Broker y
administra la misma para dar servicio a un grupo de nodos cliente. La operacion de
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una arquitectura con Gateway agregado es complejo debido a que se debe mantener
conexiones simultaneas con el cliente.

Al igual que en el protocolo MQTT, MQTT-SN tiene mensajes de control que son
utilizados por los nodos clientes para establecer una comunicacion con el Gateway. La
estructura del mensaje MQTT-SN es diferente con relacion al protocolo MQTT, tal como se
muestra en la Figura 4.

Figura 4
Estructura del mensaje MOTT — SN

Cabecera del mensaje (2 o 4 bytes) Parte variable del mensaje (n bytes)

\

Longitud (1 o 3 bytes) | Tipo de mensaje (1 byte)

Los nodos de red requieren establecer una comunicacion con el Broker ya que es el
encargado de recibir, guardar y reproducir la informacion transmitida por los nodos sensores.
Debido a que el Broker utiliza el protocolo MQTT, el nodo Gateway es el componente que
funciona como interfaz entre ambos protocolos y realiza la conversion de MQTT-SN a MQTT.
Debido a que MQTT-SN fue desarrollado a partir del protocolo MQTT para ser utilizado en
redes inaldmbricas de sensores, ambos protocolos guardan una similitud en sus mensajes a
pesar de que tienen formatos de mensaje diferentes.

Resultados y Discusion
Para que el Broker pueda recibir los datos del nodo sensor encapsulados en MQTT-SN,
el nodo sensor debe establecer en primer lugar una comunicacion con el Gateway para que este
convierta los mensajes de control al protocolo MQTT y puedan ser procesados por el Broker.
En la Figura 5 se observa el diagrama de estados disefiado en este trabajo, el cual representa el
funcionamiento del convertidor de protocolos.

Figura 5
Diagrama de estados del convertidor de protocolos MOTT-SN a MQOTT

Mensaje
MQT} Campos de

enviado mensaje obtenidos
-— REESTRUCTURACION
.-

. - DISPONIBLE

EXTRACCION

IDENTIFICACION — —]
Mensaje
MQTT-SN

identificado

Arribo de
mensaje

HACIA EL
BROKER?

Fin de
registro No
REGISTRO |«
| Si

Conexidn )

establecida
ESTABLECIMIENTO

CONEXION
PRIMARIA?
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El diagrama se conforma de diferentes estados, cada uno implica uno o mas procesos
que contribuyen a la funcionalidad del convertidor de protocolos. A continuacion se procede a
explicar cada uno.

Estado DISPONIBLE

Es el estado principal del diagrama, en el cual el nodo Gateway acepta mensajes
provenientes de la red y est4 apto para establecer una comunicacion. Si se presenta un evento
de arribo de mensaje se procede a realizar una transicion al estado de RECEPCION. Se
considera al estado DISPONIBLE, como base del desarrollo del diagrama del convertidor de
protocolos ya que, al finalizar los procesos en los estados de REGISTRO,
ESTABLECIMIENTO y REESTRUCTURACION se realiza una transicion hacia el estado
DISPONIBLE.

Estado RECEPCION

Si el Gateway se encuentra en estado DISPONIBLE y se presenta el evento de arribo
de un mensaje, se realiza la transicion al estado RECEPCION. En el presente estado el Gateway
recibe el mensaje y decide si es un mensaje dirigido al Broker MQTT o si es dirigido a st mismo
para establecer una conexion con un nodo sensor. Si el mensaje esta dirigido hacia el Broker
se realiza una transiciéon hacia el estado IDENTIFICACION, caso contrario se cambia al
siguiente pseudoestado de opcidon que divide las conexiones nodo sensor al Gateway en los
estados de ESTABLECIMIENTO y REGISTRO los cuales realizan procesos de intercambio
de mensajes.

Estado ESTABLECIMIENTO

En este estado se realiza la conexion primaria con el nodo sensor, ya que previo a
cualquier transmision hacia el Broker, se debe establecer una conexion con el Gateway con los
mensajes que se muestran en la Figura 6.

Figura 6

Conexion con el Broker

Cliente Gateway

CONNECT (Flags, ProtocolID, KeepAlive, ClientID =
< WILLTOPICREO
WILLTOPIC (Flags, WillTopic) =
<WILLMSGREQ
WILLMSG (WillMessage) >
< CONNACK (Return Code)

Proceso de convertibilidad

El proceso de convertibilidad entre MQTT-SN y MQTT requiere del entendimiento de
las estructuras de mensajes tanto de MQTT como MQTT-SN, estructuras que se las puede
encontrar en las siguientes referencias (Stanford-Clark & Truong, 2013) (MQTT, 2022) y que
no se detallan en el presente articulo.

El proceso inicia con un mensaje CONNECT enviado por el cliente o nodo sensor hacia
el Gateway, en la Figura 7 se muestra la estructura del mensaje enviado.
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Figura 7
Mensaje CONNECT
Length MsgType Flags ProtocollD Duration ClientID
(byte 0) ) @) 3) “4,5) (6:n)

El Gateway recibe el mensaje, detecta que se trata de una nueva conexion, analiza las
banderas del campo Flags y procede a enviar el mensaje WILLTOPICREQ para solicitar al
cliente que envie su WillTopic, la estructura del mensaje enviado se observa en la Figura 8.

Figura 8
Mensaje WILLTOPICREQ

Length MsgType
(byte 0) 1)

Posteriormente del lado del cliente se envia el mensaje WILLTOPIC, el cual tiene la
estructura de la Figura 9.

Figura 9
Mensaje WILLTOPIC
Length MsgType Flags WillTopic
(byte 0) Q) @) (3:n)

Una vez recibido el mensaje WILLTOPIC, el Gateway envia el mensaje
WILLMSGREQ, con la estructura de la Figura 10 pero con el campo MsgType en 0x08. Con
este mensaje se solicita al nodo cliente que envie su informacion en el campo WillMsg.

Figura 10
Mensaje WILLMSGREQ
Length MsgType WillMsg
(byte 0) (1) (2:n)

Como respuesta a este ultimo mensaje, el Gateway envia un mensaje CONNACK para
indicar que el proceso de establecimiento de conexidn estd completo y el nodo cliente ya puede
comunicarse con el Broker MQTT. La estructura y campos del mensaje CONNACK se muestra
en la Figura 11.

Figura 11
Mensaje CONNACK
Length MsgType ReturnCode
(byte 0) €)) (2)

En el diagrama de estados propuesto, al culminar el proceso del estado
ESTABLECIMIENTO se realiza una transicion hacia el estado DISPONIBLE para que el
convertidor de protocolos pueda continuar con su operacion.

Estado REGISTRO
Después de que el nodo cliente haya establecido una conexion primaria con el Gateway,
ya estd en capacidad de comunicarse con el Broker MQTT, pero antes debe realizar un proceso
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de registro en el presente estado. Debido al limitado ancho de banda de las redes inalambricas
de sensores, no se puede enviar la informacion junto con el nombre del topico como se hace en
MQTT. Es por esto que en el protocolo MQTT-SN se desarrollo el registro denominado
TopicName, en el cual se reemplaza el nombre de topico por un identificador mas corto
denominado Topicld. Para iniciar el registro, el cliente envia un mensaje REGISTER al
Gateway, con la estructura de la Figura 12.

Figura 12
Mensaje REGISTER
Length MsgType TopicID MsgID TopicName
(byte 0) @) 2,3) (4:5) (6:n)

Como respuesta al mensaje REGISTER, el Gateway genera el mensaje REGACK,
Figura 13, el cual tiene la siguiente estructura.

Figura 13
Mensaje REGACK
Length MsgType TopicID MsgID ReturnCode

(byte 0) 1 (2.3) (4.5) (6)

Una vez culminado este proceso, el nodo sensor ya esta apto para publicar informacion
en el Broker MQTT con el objetivo de que lo almacene o reproduzca segin el requerimiento
de la aplicacion. A continuacidon, luego realizar los procesos en los estados
ESTABLECIMIENTO y REGISTRO, se realiza la conversion de protocolos. Luego de
finalizar el registro del nodo cliente, se realiza la transicion al estado DISPONIBLE y se espera
el arribo de mensajes dirigidos hacia el Broker.

Estado IDENTIFICACION

Si el nodo cliente de la red inalambrica de sensores, ya realiz6 su conexién primaria
con el Gateway y también registro su nombre del topico, ya puede comunicarse con el Broker,
el cual estd encargado de la adaptacion de los mensajes entre los protocolos MQTT-SN y
MQTT. El momento que en el estado RECEPCION se determina que el mensaje recibido en
el Gateway va dirigido al Broker, se realiza la transicién al estado de IDENTIFICACION.

En este estado se analiza la cabecera del mensaje recibido, especificamente el campo
MsgType, el cual contiene un codigo de identificacién que corresponde a alguno de los
mensajes definidos en el protocolo MQTT-SN. Después de analizar el campo MsgType se
identifica el mensaje recibido y se procede inmediatamente a realizar una transicion al estado
EXTRACCION.

Estado EXTRACCION

Una vez concluido el proceso de identificacion del mensaje MQTT-SN, en el estado
EXTRACCION se analiza la salida del estado IDENTIFICACION para conocer el mensaje
MQTT-SN transferido al Gateway. Se emplea campos del mensaje que seran usados para la
creacion del mensaje MQTT en el estado REESTRUCTURACION.

Estado REESTRUCTURACION

En este estado se reciben los campos del mensaje MQTT-SN para realizar la adaptacion
al mensaje MQTT y ser enviados al broker. En el estado REESTRUCTURACION el
procedimiento que se realiza es una asignacion de un campo MQTT-SN al correspondiente
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campo MQTT, para esto en algunos casos se requiere informacion previa del nodo sensor que
esta almacenada en el Gateway, gracias a la comunicacion previa que se realiza con el Broker.

Una vez finalizado el proceso de adaptacion y generacion del mensaje MQTT realizado
en el presente estado, se realiza el envio del mensaje hacia el Broker, al terminar este evento
se produce una transicion hacia el estado base DISPONIBLE. Es importante aclarar que la
conversion realizada en el Gateway depende del mensaje de control enviado por el nodo sensor.

A continuacion, se presentan los procesos de conversion realizados en los ultimos
estados del diagrama para cada mensaje del protocolo MQTT-SN asi como los campos del
mensaje que requieren ser modificados.

Mensaje CONNECT
En la Figura 14 se presenta los procesos realizados en el mensaje CONNECT.

Figura 14
Conversion realizada en el mensaje CONNECT

CONNECT IDENTIFICACION

MQTT-SN Mensaje
ecibi do/ get MsgType(); ] detectado
recibido ity el Mo T ).

EXTRACCION
entry/ MsgType( ); Campos
do/ get_Flags( ): ] guvardados

do/ get ProtocollDY( );
do/ get Msg Duration( );
do/ get_ClientID( ):
exit/send_Campos( );

——

REESTRUCTURACION CONNECT
entry/ Campos( ); MQTT
do/ Flags( ) = Flags MQTT( ): generado n
do/ ProtocolID( ) = ProtocolName/

ProtocolVersion( );

do/ Duration( ) = KeepAliveTimer( );
do/ ClientID( ) = Clien Identifier;
exit/send NEWMOTT( ):

Los cambios del contenido de los campos del mensaje se presentan a continuacion:

— Length y MsgType no sufren cambios.
— Flags:
= No se usan DUP, QoS, Retain y TopicldType.
=  Will: si esta activa, precisa que el cliente solicita el indicador de topico
Willtopic y un indicador de mensaje WillMessage.
= (CleanSession: Al igual que en MQTT, si esté activo se borra la sesion.
— Protocolld: el Broker realiza una correlacion correspondiente a su ProtocoloName
y ProtocolVersion.
— Duration: Contiene el valor de KeepAliveTimer.
— Clientld: El Broker hace la correlacion correspondiente a Clientldentifier.
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Mensaje PUBLISH
En la Figura 15 se presenta los procesos realizados en el mensaje PUBLISH. Los
cambios del contenido de los campos del mensaje se presentan a continuacion:

— Length y MsgType no sufren cambios.
— Flags:
= DUP, QoS y Retain no sufren cambios en el protocolo MQTT.
* Will y CleanSession no se usan.
— Topicld: El Broker realiza una correlacion a su correspondiente TopicName.
— Msgld: Corresponde a MessagelD en el protocolo MQTT.
— Data: Contiene la informacion publicada.

Figura 15
Conversion Realizada en el mensaje PUBLISH
PUBLISH IDENTIFICACION
MQTT-SN Mensaje
SR i do/ get MsgType (); detectado
Tecibida exit/ send  MsgType( ):
EXTRACCION
entry/ MsgType( ): Campos
do/ get_Flags(); guardados
do/ get_TopicID( ):
do/ get MsgID():
do/ get_Data( );
exit/send Campos( );
REESTRUCTURACION PUBLISH

entry/ Campos( ); MQTT
do/ Flags( ) = Flags MQTT(): generado 5
do/ TopicID( ) = Topic Name String/
TopicName( ):
do/ MsglID( ) = MessagelD( );
do/ Data( ) = PublishMessage( ):
exit/send NEWMQTT():

Mensaje PUBREL
En la Figura 16 se presenta los procesos realizados en el mensaje PUBREL.

Figura 16

Conversion realizada en el mensaje PUBREL

PUBREL IDENTIFICACION
MQTT-SN Mensaje
— do/ get MsgType( ): 1 detectado
bid: 24 E1yp <
Teenca exit/ send MsgType( ):
EXTRACCION
entry/ MsgType( ): Campos
do/ get Msgld( ); | guardados
exit/send Campos( );
REESTRUCTURACION PUBREL
entry/ Campos( ); MQTT
do/ MsgID()= MessagelD( ); gcncrado )
exit/send NEWMQTT( );
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Los cambios del contenido de los campos del mensaje se presentan a continuacion:

— Length y MsgType no sufren cambios.
— Msgld: Es el mismo valor del mensaje PUBLISH.

Mensaje SUBSCRIBE

En la Figura 17 se presenta los procesos realizados en el mensaje SUBSCRIBE.

Figura 17

Conversion realizada en el mensaje SUBSCRIBE

SUBSCRIBE
MQTT-SN

recibido

IDENTIFICACION

do/ get MsgType( ):
exit/ send  MsgType( ):

Mensaje
detectado

EXTRACCION

entry/ MsgType( ):
do/ get_Flags( ):
do/ get MsgID ():
do/ get_TopicID( );
exit/send Campos( );

Campos
guardados

REESTRUCTURACION

SUBSCRIBE

entry/ Campos( ):
do/ Flags( )=Flags MQTT( ):
do/ MsgID( )= MessagelD( );
do/ TopicID( )= Topic Name String/
Topic Name( ):
exit/send NEWMOQTT ( );

MQTT
generado o

Los cambios del contenido de los campos del mensaje se presentan a continuacion:

— Flags:

Length y MsgType no sufren cambios.

= DUP y QoS no sufren cambios en el protocolo MQTT.
= Retain, TopicldType, Will y CleanSession no se usan.

Mensaje UNSUBSCRIBE

En la Figura 18 se presenta los procesos realizados en el mensaje UNSUBSCRIBE. Los

Msgld: Corresponde al campo MessagelD en el protocolo MQTT.
Topicld: El Broker realiza una correlacion a su correspondiente TopicName.

cambios del contenido de los campos del mensaje se presentan a continuacion:

— Length y MsgType no sufren cambios.

— Flags:

* No se usan DUP, QoS, Retain, Will y CleanSession.
» TopicldType: Indica el tipo de identificador para con el Broker.

= Clean Session: Al igual que en MQTT, si esta activo se borra la sesion.
Msgld: Corresponde al campo MessagelD en el protocolo MQTT.
Topicld: El Broker realiza una correlacion a su correspondiente TopicName.
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Figura 18
Conversion realizada en el mensaje UNSUBSCRIBE

UNSUBSCRIBE IDENTIFICACION

MQTT-SN Mensaje

do/ get MsgType( ): detectado
exit/ send MsgType( ):

recibido

EXTRACCION

entry/ MsgType( ): Campos guardados
do/ get Flags( );

do/ get MsgID( );
do/ get_TopicID( );
exit/send Campos( );

J

REESTRUCTURACION UNSUBSCRIBE

entry/ Campos( ); MQTT

do/ Flags( ) = Flags MQTT(): Generado

do/ MsgID( ) = MessagelD( ): o
do/ TopicID( ) = Topic Name String/
TopicName( ):

exit/send NEWMOQTT( );

Mensaje PINGREQ
En la Figura 19 se presenta los procesos realizados en el mensaje PINGREQ.

Figura 19

Conversion realizada en el mensaje PINGREQ

PINGREQ IDENTIFICACION
MQTT-SN Mensaje
ibi A SR L detectado
recibido exit/ send_ MsgType( ):

J

EXTRACCION
entry/ MsgType( ): Campos
do/ get ClientID( ); guardados

exit/send Campos( ):

REESTRUCTURACION PINGREQ
MQTT
entry/ Campos( ): generado
exit/send NEWMQTT( ): Q

Los cambios del contenido de los campos del mensaje se presentan a continuacion:

— Length y MsgType no sufren cambios.

— Clientld: Campo opcional, que se incluye el momento que un cliente que esta en
modo reposo pasa al estado activo para esperar los mensajes enviados por el
Broker/Gateway.
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Mensaje DISCONNECT

En la Figura 20 se presenta los procesos realizados en el mensaje DISCONNECT.

Figura 20

Conversion realizada en el mensaje DISCONNECT

DISCONNECT TDENTIFICACION
MQTT-SN Mensaje
— do/ get MsgType( ): detectado
recibido exit/ send  MsgType( ):
EXTRACCION
entry/ MsgType( ); Campos
do/ get Duration( ); guardados
exit/send Campos( ):
REESTRUCTURACION DISCONNECT

entry/ Campos( ); MQTT
exit/send NEWMQTT( ): generado o

En el mensaje enviado por un cliente que desea cerrar la conexion, el campo opcional
Duration se utiliza si el cliente pasa a estado de reposo. El mensaje no sufre cambios en MQTT.

Finalmente, para encontrar inconsistencias o solucionar problemas de logica en los
estados y procesos definidos, se utilizo UPPAAL, el cual es un entorno de herramientas que se
utilizan para modelar, simular y verificar sistemas de tiempo real, desarrollado por las
universidades de Uppsala y de Aalborg (Uppsala University, 2019). En la Figura 21 se presenta
el diagrama de estados del convertidor de protocolos MQTT-SN a MQTT desarrollado en
UPPAL.

Figura 21
Diagrama de estados desarrollado en UPPAL

REESTRUCTURACION

-
.

EXTRACCION
transicion ?

ocupado == true
ocupado == false . transicién ? - .
RECEPCION g g

HACIA_BROKER IDENTIFICACION

transicion ?

trans.final?

arribo_msj ? transicion ?
ocupado == false
ocupado == true

DISPONIBLE

INICIO

. on?

transicion ?
ocupado == true
ocupado == false

HACIA_GW

ESTABLECIMIENTO

ocupado == true
transicion ?

. REGISTRO

transicion ?

-~

trans.final ?
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Conclusiones
Se analiz6 la base teorica y operativa de los protocolos” MQTT y MQTT-SN, las
estructuras de los mensajes, para plantear el diagrama de estados para la convertibilidad de
estos protocolos. Los diagramas de estado obtenidos, tienen el proposito de ser una referencia
para la futura implementacion del convertidor de protocolos en un nodo Gateway para permitir
la conectividad entre nodos inaldmbricos de sensores que operan con MQTT-SN y el servidor
MQTT.

La conversion del protocolo MQTT-SN a MQTT requiere de procesos previos para
establecer un canal de comunicacion entre el nodo sensor y el nodo Gateway debido a las
limitaciones en la capacidad de transmision del protocolo MQTT-SN, por lo que hay mensajes
especificos definidos en este protocolo que no tienen un equivalente en el protocolo MQTT y
cuya informacion debe ser adquirida previamente por el Gateway que va a realizar la
conversion. Se realizo el andlisis de los campos presentes en los mensajes definidos en cada
protocolo para poder establecer la correspondencia de datos en el proceso de conversion.

El diagrama de estados disefiado en el presente trabajo representa el funcionamiento
del convertidor de protocolos, y los procesos realizados en cada estado, los eventos que
originan las diferentes transiciones y los resultados obtenidos a la salida.

El diagrama de estados desarrollado en UML, es una guia para futuras
implementaciones del convertidor de protocolos con cualquier lenguaje de programacion
orientado a objetos y contribuir al desarrollo de una arquitectura para redes inalambricas de
sensores con topologia lineal a gran escala.

Bajo este contexto, el diagrama de estados permite realizar a futuro la codificacion e
implementacion del convertidor de los protocolos, en nodos con diferente hardware.
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