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Resumen. Teniendo en cuenta los nuevos desafios a los que las redes actuales se enfrentan y
considerando un alto incremento en la implementacion de redes de sensores inalambricos, se
propone mejorar la confiabilidad del acceso a internet de una red sensor inaldmbrica, adaptando
el algoritmo Omega a este tipo de ambientes; y asi, comprobar su funcionamiento con la
implementacion de un prototipo de red 6LowPAN. Para lo cual se utilizara el hardware
desarrollado por Libelium y la plataforma de desarrollo de IBM, denominada Mote Runner para
la configuracion, depuracion y verificacion de la solucion propuesta.

Los resultados fueron obtenidos implementando el algoritmo propuesto en cada nodo sensor
inaldmbrico, tomando como parametros el nivel de bateria de los nodos y su identificador, lo que
permiti6 la eleccién de un Gateway de respaldo de entre los posibles nodos candidatos. En el caso
de que el nodo Gateway seleccionado en un inicio del funcionamiento de la red, se encuentre
indisponible, la utilizacion del algoritmo propuesto permite tener una alternativa de seleccion de
un nodo Gateway de respaldo, con lo cual se pretende, brindar mayor confiabilidad en la
conectividad de este tipo de redes con el internet.
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1 Introduccién

El desarrollo acelerado de las redes de datos, las tecnologias de acceso inalambrico y
de ultima milla, tales como: IEEE 802.11, IEEE 802.15.4 y los servicios ofrecidos por
operadores de telefonia movil, permiten que cualquier usuario pueda acceder a los datos
de una red de sensores inaldmbricos dando lugar a una infinidad de aplicaciones que
estan dentro del “Internet de las cosas — [oT (Internet of Things)”.

Las exigencias actuales desafian a casi todos los dispositivos tradicionales; sin
embargo, el uso de aplicaciones inaldmbricas y el desarrollo acelerado de las redes
inaldmbricas de alto rendimiento, esta permitiendo sobrellevar las limitaciones en los
dispositivos actualmente utilizados; como lo es, la facilidad de direccionamiento que
proporciona el protocolo de red IPv6. En ambientes industriales se ha llevado a cabo



al desarrollo de las denominadas Redes de Sensores Inalambricas Industriales, que en
este momento son el centro de atencion de muchos grupos de investigacion. En este
contexto, las redes son importantes en la infraestructura de las empresas, hogares e
instituciones educativas, por lo que es necesario trabajar en el desarrollo de redes de
sensores inalambricos, que permitan cubrir la calidad de servicio que hoy en dia las
redes cableadas brindan a los usuarios.

Por lo expuesto, desde hace algun tiempo atras empresas dedicadas al Networking,
han venido trabajando en el desarrollo de redes IPv6, a fin de que ayuden al
cumplimiento de calidad de servicio y ademas sean altamente rentables, fomentando
asf, el desarrollo de aplicaciones inaldmbricas bajo IPv6 con todas las ventajas que este
protocolo supone.

Gracias a los esfuerzos de la empresa International Business Machines Corp (IBM)
en conjunto con la empresa Libelium, se ha desarrollado el hardware para trabajar en
redes 6LowPAN denominado “Kit de desarrollo Waspmote PRO V1.2”, facilitando el
emprendimiento en el desarrollo redes de sensores inaldmbricos que utilicen el
protocolo de red IPv6; permitiendo el desarrollo de soluciones menos costosas.

2 Ambiente de desarrollo

2.1 Estandar 6LowPAN

6LoWPAN (IPv6 Over Low Power Wireless Personal Area Networks) es un estandar
que posibilita el uso de IPv6 sobre redes basadas en el estandar IEEE 802.15.4. Este
protocolo permite que dispositivos conectados al internet puedan tener conectividad con
los nodos de una red de sensores inalambrica de una manera directa. Los nodos de la
red sensor inalambrica son dispositivos de baja potencia, que forman parte de las redes
de &rea personal (Personal Area Networks PAN) [1]; y que al utilizar IPV6 como
protocolo de red, se denominan redes 6LowPAN. En la Fig. 1 se muestra la arquitectura
de la red 6LowPAN [2].

Modelo 6LowPAN

Aplicacion Applicacion
Transporte UDP ICMP
Internet IPV6 /adaptacion LowPAN
Enlace de datos IEEE802.15.4 MAC
Capa fisica IEEE802.15.4 PHY

Fig. 1. Arquitectura 6LowPAN.

El reto inicial de 6LowPAN fue que un encabezado IPv6 contenga 40 octetos, a
comparacion de la maxima longitud de una trama en el estandar IEEE 802.15.4 el cual



contiene 127 octetos; permitiendo el uso de encriptacion, el espacio de datos a transferir
se reduce tanto, lo cual ocasiona un encabezado de tamafio méas grande que la carga Util,
debido a los bits adicionales resultado de la encriptacion [2] [3]. Si se empleara la carga
atil para transportar el encabezado de IPv6 quedarian solo 33 octetos para los datos
encriptados, lo cual es sumamente ineficiente, en este contexto y a fin de lograr una
eficiente transferencia de datos, el encabezado de 40 octetos de IPv6 se comprime para
que ocupe el menor espacio posible de la carga Gtil de una trama IEEE802.15.4 [4]. Por
otra parte, considerando la corta longitud de la carga Util, otra dificultad principal es
que IPv6 contempla MTU’s (Maximun Transfer Units) de 1280 octetos que implica la
fragmentacion de paquetes IP en tramas que utilicen el estandar IEEE 802.15.4. En
cualquier caso, 6LowPAN incluye un campo codificado de control llamado “dispatch”
establecido en la RFC 4944 con bits que indican la coexistencia con otras redes, el tipo
de compresidn del encabezado y secuencias de la fragmentacién [5].

2.2 Algoritmo Omega

Chandra propuso el detector de fallos Omega Q. Este detector de fallos garantiza que
eventualmente todos los procesos correctos siempre tienen el mismo proceso correcto
como lider [6] [7] [8]. Chandra y Toueg definen el detector de fallos (<P), como
eventualmente perfecto. Este detector de fallos garantiza que hay un tiempo después de
lo cual cada proceso s6lo confia en los procesos correctos [7]. En él se demuestra que
si los procesos no conocen a priori todos los miembros (procesos) del sistema, es decir,
el nimero de miembros es desconocido, es imposible sospechar finalmente todos los
procesos defectuosos. Por ejemplo, si se conoce el nimero de miembros y los procesos
pi dafiados en el inicio de un escenario, es decir antes de enviar o recibir cualquier
mensaje, esto imposibilita para que otros procesos p; puedan aprender acerca de los
procesos pi en el sistema, y por lo tanto, es imposible para los proceso p; ver a los
procesos pi sospechosos [6] [7].

Sin embargo, se puede tener un sistema S denotado como 4P de tal manera que hay
un tiempo después de lo cual cada proceso correcto permanentemente sélo confia en
todos los procesos correctos [7]. El funcionamiento del algoritmo Omega se resume en
la Figura 2.

initialization: task T2:
(01) correct; < {i}; (13) upon reception of message (set;) : j#i do
(02) membership; < {i}; (14) for_each (k e set; : k#1i) do
(03) leader; « i; (15) if (k ¢ membership; ) then
(04) start tasks T1 and T2; (16) membership; <— membership; U {k};
7) create timer;(k) and timeout;[k];
task T1: (18) timeouti[k] < 1;
(05) repeat forever each ) time (19) end_if
(06) if (|correct;| > n/2) then (20) correct; < correct; U {k};
(07) successorj < next_to_i_in_correcti(); (21) set timer;(k) to timeout;[k];
(08) send(correct;) to successor;; (22) end_for
(09) else (23) leader; < min(correct;);
(10) broadcast({i});
(11 end_if (24) upon expiration of timer;(k):
(12) end_repeat (25) timeout;i[k] < timeout;j[k] +1;
(26) correct; < correct; \ {k};
(27) leader; < min(correct;);

Fig. 2 Algoritmo Omega



En la Fig. 2, cada proceso p; inicialmente envia broadcast “latidos” varias veces para
indicar que el proceso esta vivo (linea 10). Para conocer qué procesos estan en el
sistema, los procesos pi tienen un conjunto de miembros;, que inicialmente solo contiene
a si mismo. El conjunto Correct; mantiene los procesos de los que considera que estan
vivos, siempre que contenga, al menos a si mismo. Si la mayoria de los procesos estan
vivos, entonces eventualmente |correctii > n/2 y el proceso pi enviara latidos
periédicamente al sucesor (linea 08). La variable sucesor; contiene el proceso que
devuelve la funcion next_to_i_in_correcti() (linea 07) [6] [7].

La funcién antes mencionada obtiene el identificador del proceso més cercano al
identificador de p; en la secuencia formada por todos los elementos correct;, en orden
creciente y ciclico. Por ejemplo, si el proceso ps tiene correct; = {1, 3, 5, 8}, entonces
next_to_i_in_corrects() devolverd 5. En otro ejemplo, si el proceso p3 = {1, 2, 3},
entonces next_to_i_in_corrects() lo hara volver 1. Como se muestra, si [correcti| > n/2,
cada pi proceso correcto eventualmente enviard mensajes s6lo a un proceso correcto,
estableciendo un ciclo formado por todos los procesos correctos. La variable i tiene el
identificador del proceso que piconsidera su lider. Su valor es el valor mas pequefio de
correct; [6] [7]. Esto se lo realiza en la Tarea 1 (Task 1) [7] [9].

En la tarea 2 (Task 2), se tiene el proceso de recepcion y traspaso de los procesos a
través de mensajes, en este momento se van agregando a membership; los procesos
correctos que aun no han sido agregados, para este propésito en la linea 15 se ejecuta el
lazo for_each(), con el fin de poder ir agregando todos los procesos correctos; para
conseguir esta meta también se hace el uso de temporizadores timer con su debido
timeout, dichos temporizadores permitiran verificar los procesos correctos, todo esto se
lo ejecuta para que todos los procesos lleguen a conocer el proceso que se eligié como
lider, cuyo valor es el mas pequefio de correct;, el mismo que se almacenara en leader;

[6] [7] [10].

3 Formulacién del Problema

La red de sensores inalambricos 6LowPAN se conforma de los nodos inalambricos y el
nodo Gateway, el mismo se conecta a Internet u a otra red remota. En el caso de que el
nodo Gateway falle, la red sensor inaldmbrica no tendria conectividad con Internet, por
lo que es necesario tener varios Gateways de respaldo, de los cuales, uno de ellos entre
a funcionar cuando el principal falle. Existen algunos mecanismos que podrian ser
utilizados para seleccionar al Gateway de respaldo, en el presente trabajo se ha adaptado
el algoritmo Omega para seleccionar uno de los Gateways, como un nodo Gateway lider
de respaldo, con el propdsito de que el nodo seleccionado pueda ser el encargado de
enviar los datos si existe algun fallo del nodo Gateway inicial y de esta manera tener un
Gateway de respaldo, para que no exista una pérdida considerable de datos, y aumentos
de retardos por pérdida de la conectividad de la red. La ejecucién del algoritmo Omega
permitira un aumento en la confiabilidad de la conectividad de la red 6LowPAN con el
internet, ya que por defecto tienen un solo nodo Gateway para su funcionamiento.

Los pardmetros a tomar en cuenta para la seleccidn del nodo lider de respaldo son:
el estado de bateria mas alto de todos los nodos que conforman el prototipo de red de



sensores inalambricos 6LowPAN y que pueden actuar como Gateways, en el caso de
que mas de un nodo tenga el mismo estado de bateria, la aplicacion desarrollada va a
discriminar mediante el identificador Unico de cada nodo, cuyo valor sera el mas alto,
permitiendo la seleccién del nodo lider de respaldo, la finalizacion de la ejecucion del
algoritmo Omega entrega como resultado el nodo seleccionado como lider, mismo que
sera el que tenga el estado de bateria més alto y el identificador Gnico mas alto dentro
de todos los nodos que conforman el prototipo de red 6LowPAN.

4 Limitaciones para la implementacién del algoritmo Omega en
redes 6LowPAN.

Mediante el andlisis previo del Algoritmo Omega, se llegan a algunas consideraciones
muy importantes a tomarse en cuenta, a fin de que este pueda ser adaptado en un
ambiente de red 6LowPAN. Las consideraciones se detallan a continuacion:

1.  Elalgoritmo Omega esté orientado a procesos ejecutados a nivel de aplicacion,
para detectar fallos y elegir un proceso lider, en el caso de este proyecto el objetivo es
adaptar dicho algoritmo al prototipo de red de sensores inalambricos 6LowPAN vy
reemplazar los procesos por nodos que conforman el prototipo de red. Los nodos deben
ejecutar el algoritmo Omega modificado para la seleccidn de un nodo lider de respaldo.

2. El protocolo de red IPv6 no trabaja con direcciones Broadcast, ya que dispone
para su uso Unicamente direcciones Multicast, Unicast, Anycast. Por este motivo se
disena un “broadcast propietario”, que enviara datos que identifiquen a cada nodo
inaldmbrico, permita verificar si cada nodo esta activo, y envie datos de estado de la
bateria e identificador del nodo, que permitiran cumplir con parte de la Tarea 2 (Task
2) del algoritmo Omega, la cual en el algoritmo original es otro hilo de programacién
diferente.

Al no poder enviar un broadcast para poder monitorizar que cada nodo inalambrico
esté “vivo” como se hace en el algoritmo Omega original, se disefia la aplicacion dentro
del software desarrollado, para ahorrar procesamiento y consumo de bateria en los
nodos inalambricos. Dicho “Broadcast propietario” implicarda el envio de toda la
informacién requerida entre los nodos en una conexion punto a punto, y reducir el
consumo de bateria. La modificacion realizada en la aplicacion consistird que al mismo
tiempo que podra conocer si los nodos inaldmbricos estan “vivos”, también permitira la
recoleccion de datos del estado de bateria de cada nodo y su identificador Gnico dentro
del prototipo de red, y de esta manera adaptar el algoritmo a los requerimientos de la
red 6LowPan para la eleccion de un nodo lider de respaldo.

3. Lostiempos para los procesos: El algoritmo Omega es un algoritmo orientado
a procesos, el mismo toma en cuenta los tiempos de cada proceso para cumplir su
objetivo que es la eleccion de un proceso lider y que los mensajes puedan llegar a
tiempo en este caso, estos tiempos no se pueden controlar de forma exacta, ya que el
proceso depende del hardware del nodo, esta es una limitante que influenciara en la
aplicacion desarrollada, asi como limitantes de memoria, tiempos de procesamiento,
capacidad de procesar las lineas de cédigo. Los nodos que conforman el prototipo de
red 6LowPAN, deben ejecutar individualmente la aplicacion desarrollada.



4.  Protocolo IPv6: Al trabajar con este protocolo, se restringe ciertos parametros
del algoritmo Omega original, ya que tiene campos especificos y tipos de direcciones
que van a limitar a la aplicacién desarrollada para el prototipo de red 6LowPAN, como
es el caso de que se desee trabajar con direcciones de 128 bits, lo que significa mas
procesamiento. Para minimizar la afectacion y compensar el direccionamiento del
protocolo de red IPv6 de 128 bits, se va a utilizar el encabezado comprimido que
especifica el estdindar 6LowPAN al momento de la adaptacion del algoritmo Omega, la
informacién que genere cada nodo, puede ser enviada a una red IPv6 remota 0 a un
servidor remoto donde los datos obtenidos sean recolectados y procesados.

5. Restricciones en la programacion: Debido a los limitados recursos en
plataformas integradas, Mote Runner no es capaz de soportar todas las caracteristicas
del lenguaje C# que son utilizadas en la implementacion del algoritmo original. Por lo
tanto nos vemos obligados a utilizar la definicién de un subconjunto de los lenguajes
Java o C#, con los cuales trabaja la plataforma de desarrollo Moterunner.

A continuacion, se muestra las restricciones mas prominentes y omisiones al
momento de escribir aplicaciones para Moter Runner en el lenguaje que fue
desarrollado la aplicacién para el presente proyecto C# (C Sharp):

Aritmética de enteros de 64 bits 0 mas.

Matrices multidimensionales y Reflexion.

Las clases internas en C # so6lo se admiten las clases internas en Java.
Limitadas Templates .

Delegados de multidifusion o multicast, solo es compatible el delegado
unicast.

Hilos y sincronizacién de primitivas.

Tipo de datos bool, String y String Array doublé y float v' Empaquetamiento.
API’s de tiempo de ejecucion estandar y Enumeraciones.

6.  Limitantes de Hardware: Estas limitantes son principalmente por la cantidad
de memoria RAM que contiene cada nodo, lo que conlleva a tiempos considerables en
aplicaciones, como es nuestro caso ya que involucra procesos de comunicacion de los
nodos, el proceso de “Broadcast propietario”, la ejecucion del algoritmo adaptado, la
mismo que debe lograr un ordenamiento de los datos para cumplir con el objetivo
fundamental que consiste en la eleccion de un nodo Gateway de respaldo, las
capacidades de almacenamiento es otro aspecto a tener en cuenta, razén por la cual hay
que implementar aplicaciones dptimas, hablando en cuestiones de programacién.
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5 Adaptacion del algoritmo Omega en ambientes 6LowPAN

Adaptacién del algoritmo Omega

Inicializacion
estadoBateria[n]

miembros[n]

LIDER, valor 1

SUCESOR, valor 0
bateriaSucesor, valor 0
TIEMPO_BROADCAST, valor 1
MAX_MOTES, valor 0

@roooow

Algoritmo

for(m = 0; m < MAX_MOTES; m++)
for(n=0; n<m; n++)

Intercambio de valores, estadoBateria[]
end

end

if(miembros[0]==LIDER) then
SUCESOR = miembros[1]
BATERIA_SUCESOR = estadoBateria[1]
Else

SUCESOR = miembros[0]
BATERIA_SUCESOR = estadoBateria[0]
end-if

» "mevoOosS3zITFT oD

Broadcast

Fig. 3. Secuencia de procesos en la adaptacion del algoritmo Omega adaptados para
la red 6LowPAN

En la Fig. 3, se aprecia la adaptacion del algoritmo propuesto, para lo cual, se
inicializan los vectores y las variables como son el vector ESTADO DE BATERIA, el
vector MIEMBROS, las variables LIDER, SUCESOR, BATERIA SUCESOR,
TIEMPO DE BROADCAST y NUMERO MAXIMO DE NODOS. La identificacion
de los nodos fallidos por causa agotamiento de bateria o dafio en el enlace se lo deja a
6LowPAN, con el fin de reutilizar procesos ya creados. El nodo en un inicio definido
Gateway lider, almacenado en la variable LIDER, va a solicitar el nimero maximo de
nodos existentes dentro del prototipo 6LowPAN y lo almacenaré en el vector
NUMERO MAXIMO DE NODOS, con esto cada nodo procede hacer un proceso de
“broadcast propietario”, mismo que debera ser implementado a través del desarrollo en
la aplicacion, este “broadcast” utiliza una conexion punto a punto con todos los nodos
existentes en el prototipo de red 6LowPAN.

Con base a lo citado, cada nodo inalambrico envia informacion de su estado de
bateria y de su identificador Gnico, este proceso es realizado por cada uno de los nodos
que conforman el prototipo, toda esta informacion se almacena en cada nodo en el
vector MIEMBROS y ESTADO DE BATERIA. Para hacer una comparacion todo este
proceso condensaria la Tarea 1 (Task 1) del algoritmo Omega original y una parte de la
seccion del traspaso de mensajes, correspondientes a la Tarea 2 (Task 2).

Cuando todos los nodos inalambricos hayan enviado su estado de bateria y su
identificador Unico a sus vecinos, se inicia el proceso de ordenamiento de cada uno de



los datos relevantes mediante el algoritmo de la burbuja conocido e implementado en
varios lenguajes de programacion, lo cual es aplicado a todos los nodos de la red.
Cumplido lo antes mencionado y una vez ordenado los datos, se realiza la comparacion
del estado de bateria del sucesor definido en un inicio con la bateria del sucesor elegido,
esto en vista de que si dos 0 mas nodos contienen el mismo estado de bateria, se elegird
al nodo lider de respaldo mediante el identificador Unico de cada nodo, cuyo valor sea
el mas alto; si bien el algoritmo Omega original escoge como proceso lider al que tenga
el identificador mas bajo, nosotros seleccionamos arbitrariamente el identificador
Unico de cada nodo, cuyo valor sea el més alto.

Despues de haber efectuado las debidas comparaciones del estado de bateria,
considerando que si dos 0 mas nodos inalambricos poseen el mismo valor en su estado
de bateria, el nodo elegido como nodo lider de respaldo se almacenara en el vector
SUCESOR, asi como el valor de su bateria en el vector BATERIA SUCESOR, dejando
encendido un led indicador del nodo seleccionado como sucesor o lider de respaldo y
todos los deméas nodos permaneceran apagados. Todo el proceso descrito condensaria
la Tarea 2 (Task 2) del algoritmo Omega que en forma general compete a la recepcién
y traspaso de mensajes.

Una vez adaptado el algoritmo Omega para ser utilizado en el prototipo de red
6LowPAN, se pueden sefialar los cambios con respecto al algoritmo original. Uno de
ellos y muy importante es la implementacion del “Broadcast propietario”, que a su vez
con la implementacion del algoritmo de la burbuja, el cual no es contemplado en el
algoritmo original pero indispensable en nuestra propuesta permitiendo, actuar en forma
conjunta, para un ordenamiento de todos los nodos en base a su estado de bateria y su
identificador Unico, y posterior traspaso de mensajes entre cada nodo que conforma la
red y de esta manera seleccionar el nodo lider de respaldo o nodo Gateway de respaldo.

Otro importante cambio con respecto al algoritmo Omega original el cual esta
orientado a procesos; nosotros lo hemos adaptado para que este orientado nodos en una
red 6LowPAN, ademas en el algoritmo original, el uso de tiempos y timers son de
manera exacta, ésta es otra limitante dentro de la adaptacién del algoritmo Omega al
prototipo de red antes mencionado, ya que los tiempos estardn condicionados
especialmente a las limitantes del hardware de cada uno de los nodos.

6 Adaptacién del algoritmo Omega en el prototipo de red 6LowPAN

La topologia del prototipo en el cual se realizaron las pruebas se presenta en la Fig. 4,
en dicha topologia se asume que todos los nodos tienen conexion al Internet, el proceso
mediante el cual se conmuta el enrutamiento del nodo Gateway caido al nuevo nodo
Gateway no se considera en este estudio, ya que el mismo puede ser implementado con
protocolos de enrutamiento. Ademas, es importante anotar que la topologia de
comunicacién del algoritmo Omega es en malla, y las condiciones en el prototipo de
red implican una topologia tipo arbol o estrella
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Fig. 4. Prototipo de red 6LowPAN a implementarse

El escenario que se presenta en la Fig. 4, consistird en 4 nodos inaldmbricos que
pueden ser utilizados como nodos Gateways, El requerimiento principal es que los
nodos inaldmbricos puedan comunicarse con el nodo Gateway que inicialmente esta
activo. La PC es utilizada para la configuracion y gestion de los nodos. El nodo Gateway
en el prototipo se conforma de la parte inalambrica que le permite realizar la red
6LowPAN, asi como de la parte cableada que permitira la conexidn del Gateway con la
PC, utilizando un tanel de IPv6/IPv4., debido a que la interfaz LAN del nodo Gateway
del kit de desarrollo Waspmote PRO v1.2 se configura Gnicamente con IPv4, razén por
la cual, la conexién del nodo Gateway con la PC debe ser realizado mediante dicho
esquema de direccionamiento.

Para la ejecucion de los procesos del algoritmo adaptado en los nodos sensores
inalambricos fue necesario crear una trama como se muestra en la Fig. 5, la misma que
permita la transmision de la informacién entre los nodos para que el algoritmo
propuesto funcione adecuadamente.

1 Byte 1 Byte B 1 Byte ) 1 Byte ) 1Byte
| {
TIPODEDATO | \iERQ MAXIMO |  DIRECCIGN CORTA ESTADO DE BATERIA | DIRECCION CORTA

‘ DE MOTAS | DE LA MOTA DE LA MOTA DEL SUCESOR |

Fig. 5. Trama que trabajara en el prototipo de red 6LowPAN

Esta trama es de gran utilidad al momento de monitorizacion en los logs enviados a
la PC, para visualizar todos los procesos y finalmente la seleccién del nodo lider de
respaldo. Y de esta manera asegurar que cada nodo termine de ejecutar un proceso
correspondiente al algoritmo Omega para evitar conflictos al momento de ejecutar el
algoritmo dentro del prototipo de red 6LowPAN

La creacion de la trama presentada en la Fig. 5, se ha implementado para la
comunicacién dentro de los nodos que van a participar en el algoritmo. A continuacion,
se detalla la explicacion de cada campo de la trama.

1. Tipo de dato: Es un campo de 8 bits, que contendra la informacién del tipo
de dato que esté ejecutando cada nodo, esto se realiz6 en vista que cada nodo
tiene asignado una ranura o slot de tiempo para transmitir sus datos, pero al



momento de tener varios nodos y varios procesos que conllevan al envio de
transmision de datos, como son como por ejemplo el caso del broadcast punto a
punto desarrollado en la aplicacion, la ejecucion del algoritmo, el traspaso de
mensajes; cada nodo que conforma el prototipo 6LowPAN debe ejecutar
ordenadamente cada proceso (tipo de dato), para evitar conflictos y problemas
en la ejecucién del algoritmo. Por lo expuesto anteriormente, es necesario
comprender que para poder pasar entre cada uno de los tipos de datos se debe
previamente confirmar que todos los nodos inalambricos hayan terminado de
realizar un tipo de dato a la vez. Por esta razon se definid los siguientes tipos de
datos en valor hexadecimal:

v

00: Este tipo de dato serd de informacién y de visualizacién dentro del
MoterRunner Shell, el cual permitird al usuario ver la informacion
pertinente a cada nodo inaldmbrico.

01: Este tipo de dato solo serd utilizado por el nodo lider seleccionado en
un inicio dentro del prototipo de red de sensores inalambricos 6LowPAN,
éste a su vez va a realizar la peticion del nimero méximo de nodos
inalambricos al nodo Gateway, esto como se explico es uno de las
adaptaciones, ya que el nodo que conoce acerca de toda la red 6LowPAN
es el nodo Gateway. Para que asi con esta informacidn, cada uno de los
nodos pueda ejecutar el algoritmo Omega, mismo que permitirad la
seleccion del Nodo Lider de Respaldo.

02: Este tipo de dato sera desarrollado en la aplicacion para el proceso de
Broadcast punto a punto, el mismo se encuentra optimizado, ya que al
mismo tiempo de hacer un Broadcast para monitorear que cada nodo esté
activo, también aprovecha este tipo mensaje para que cada nodo conozca
su estado de bateria y su identificador Gnico que, ahora dentro del prototipo
de red de sensores inalambricos 6LowPAN, va a ser la direccion corta de
cada nodo inaldmbrico, que es una direccion de 8 bits.

03: Este tipo de dato permitira el proceso de traspaso de mensajes entre
todos los nodos inaldmbricos del prototipo de red de sensores inalambricos
6LowPAN. Con esto, cada nodo podréa seleccionar en base a su estado de
bateria y su direccion corta, el sucesor o nodo lider de respaldo que es el
objetivo principal de este proyecto.

06: Este tipo de dato permite la confirmacion del proceso correspondiente
a cada tipo de dato y asi afirmar que ha finalizado exitosamente en cada
nodo inaldmbrico, lo que equivale a que a cada nodo se le asignara un
Token (turno), esto se realizo para que el paso de un tipo de dato a otro,
con esto se pretende que todos los nodos que conforman la red 6LowPAN
hayan terminado un proceso a la vez (Tipo de Dato).

07: Este tipo de dato permitird el encendido del led Verde en el nodo
inalambrico seleccionado como Nodo Lider de respaldo, una vez que haya
finalizado la ejecucion del Algoritmo Omega. En el caso de los nodos que
no hayan sido seleccionados como Nodo Lider de respaldo, el led indicador
se apagara.



2. Numero maximo de motas: Es un campo de 8 bits, que contendra la informacion
del nimero maximo de nodos inaldmbricos que conforman el prototipo de red
6LowPAN, esto permitira ejecutar el algoritmo en cada uno de los nodos
inaldmbricos.

3. Direccidn corta: Es un campo de 8 bits, que contendra la informacion de la
direccion corta de cada nodo inalambrico que conforman la red 6LowPAN,
esto permitira ejecutar el algoritmo en cada uno de los nodos y mediante la
ejecucion del algoritmo, se podra determinar el nodo lider de respaldo en caso
de existir dos 0 mas nodos con el mismo estado de bateria, en vista de que la
aplicacion en caso de encontrarse con esta situacion, escogerd como nodo lider
de respaldo a cuyo nodo contenga la direccion corta mas alta.

4. Estado de la bateria: Es un campo de 8 bits, que contendra la informacién del
estado o cantidad de bateria de cada nodo inalambrico que conforman la red
6LowPAN, esto permitird ejecutar el algoritmo en cada uno de los nodos
inalambricos y ademas al final mediante la ejecucién del algoritmo poder
determinar el nodo lider de respaldo.

5. Direcciéon corta del sucesor: Es un campo de 8 bits, que contendrd la
informacién del nodo seleccionado como nodo lider de respaldo de entre todos
los nodos inalambricos que conforman la red 6LowPAN, esto me permitira
corroborar el funcionamiento del algoritmo Omega en el prototipo de red
6LowPAN.

El paso de los mensajes con su debida trama estructurada, se envian utilizando el
concepto de socket, cuya definicién corresponde al conjunto formado por la direccion
IP y un puerto légico Aqui ocurre una abstraccidn importante, ya que como se conoce,
un puerto I6gico normalmente pertenece a la capa Aplicacion asociado a la direccion IP
correspondiente. En este caso el protocolo MRV6 y la capa de adaptacion 6LowPAN,
creando el puerto a nivel de red y la direccién corta dentro de la red 6LowPAN, pero
ademaés el envio de los mensajes de confirmacion se envian a una direccion de red IPv6,
con esto se logra una total transparencia tanto en la red 6LowPAN con la red IPv6.

Dentro de la aplicacidn, se realiza basicamente la construccion de esta trama y para
ser enviada, se utiliza el concepto de socket. Ademas, consta de la creacion de dos
socket el uno para el envio de informacion o de una manera més clara, es el que va a
responder las peticiones realizadas por cualquier nodo que conforma el prototipo de red
de sensores inaldmbricos 6LowPAN; vy, el segundo socket para poder recibir las
peticiones hechas por los otros nodos inalambricos de la red.

7 Analisis de Resultados

Para verificar que el algoritmo propuesto funciona correctamente, se hizo uso de los
tres leds (rojo, verde) que disponen los nodos sensores, en especial del led verde, Al
inicio todos los nodos tienen prendido el led verde, ya que inicialmente se consideran
como potenciales Gateways de respaldo (nodos lideres) .

Al inicio todos los nodos ejecutan el algoritmo, cuando el nodo 4 finaliza la ejecucion
del algoritmo, envia una trama de finalizacion como se puede evidenciar en la Fig. 6,



este nodo envio su mensaje de encendido o apagado del led verde y a la vez de
finalizacién. Con esto se consigue que los leds en los respectivos nodos que no se hayan
seleccionado como lider se apaguen y Unicamente el nodo que haya sido seleccionado
como lider, encenderd el led verde.

De la misma manera cuando el dltimo nodo inalambrico del prototipo de red
6LowPAN haya terminado su proceso de encendido y apagado de leds, procedera a

enviar una trama indicando que el proceso del algoritmo ha finalizado con éxito, como
lo indica en la Fig. 5.

10:55:26,682'000 MRv6: INFO
Packet fron note to note; 02-00-00-00-8€-07-28-10 -> 02-00-00-00-93-41-8-13
UOP: source:[0]10: 102607EEDO000062 dest: /0] 0:130841S300000062 sreport Q23 dstport:1024 payload: 0608000000, Tipo de finalizacién
1:55:26,684'000  SONORAN: INFO
Kedia event not handled by any socket: category: note
emase;  nedla
1d: P8
e 19:55:26.682'000
dstport: 400
wote:  02-00-00-00-8€-07-28-10
sreport:  3ff
dats: 00 608000000 | Nodod enviandoalnodo Gateway
19:55:26.851'000  SONGRAN: INFO
edia event not handled by any socket: cateqory: mote
einae:  nedla

1: ..

te:  19:55:26.848'000
dstport: 5

wote:  02-00-00-00-93-41-08-13
sreport: 77

data: 0. §7

Fig. 6 Trama indicando la finalizacion del algoritmo Omega

Cuando dos nodos 0 mas tengan el mismo estado de bateria para ser elegido como
nodo lider de respaldo, la seleccion se basara en el valor del identificador Gnico mas
alto, que para el caso es la direccidn corta de los nodos, esto es muy evidente ya que los
nodos inaldmbricos que conforman la red 6LowPAN se numeran desde el ndmero 1
hasta el 4. Lo explicado anteriormente se lo puede apreciar en la Fig. 7.

19:44:53.271'000 WRi6:INFD
Packet fron note for external address: 02-00-00-00-50-F6-87-F7
U0P: source:]0]1: FPBTESDONNNNOER dest:0]0]0]:25000000000000000000000009008L1 sreport: 1623 dstprt:1024 payload: 00K03T00 Nodo 3, Bateria 73
19:44:59.561'000 WRV6:INFD
Packet fron note for extermal address: 62-06-00-60-00-00-06-20
U0P: source: 0| 0| 1| :2000900000000062 dest: 0] 0| 0] : 20000000006006000000000000000L1 sreport:1023 dstport:1024 payload: 0004023000
19:44:59.566'000 WRV6:INFD
Packet fron note for external address: 02-00-00-00-66-07-28-10
U0P: source: 0| 0|1|:1028078€00000062 dest: 0] 0] 0] 0: 200000000000000000000600000000L1 sreport:1623 dstport:1624 payload: 0004047300
19:45:08.331'000 MRY6:INFD
Packet fron note for extemal address: 02-00-00-00-50-F5-87-F7
U0P: source: ||| :F787F55000000062 dest: 0] 0| 0| 6: 20000000000000000800000000000611 sreport:1623 dstport:1024 payload: 0004037300
19:45:14.597'000 WR¥6:INFD
Packet fron note for external address: 02-00-00-00-6€-07-28-10 ;
10P: saurce:0]0}1]0: 1028078E00000062 dest:0]0]0]: 20000000000000000CARGRRARRRONNLL srcport:1023 dstpart: 1024 paylead: 000404T0 Nodo 4, Bateria 73
19:45:3.378'000 WR¥6:IN0
Packet fron note for external address: 02-00-00-00-50-F5-87-F7
UDP: source: 0| 0| 1| :F77FES000000062 dest: 0] 0] 0] : 20000006000000009000600006006L1 Sreport:1623 dstport:1624 payload: 0004637300
19:45:2.651'000 MRW6:INFD
Packet fron note for external address: 02-00-00-00-66-07-26-10
U0P: source: 0| 0]1|0:102807800000062 dest: 0] 0| 0]0: 2000000000000000000000000000611 sreport:1623 dstport:1024 payload: 0004047300

Fig. 7. Caso en el que dos nodos tengan el estado de bateria mas alto



Como se esperaba una vez ejecutado el algoritmo en cada nodo, es evidente que debia
seleccionarse el nodo 4 como nodo lider de respaldo, en vista que el nodo 3 y el nodo 4
tenia el estado de bateria méas alto. Esto es lo que presenta la Fig. 8.

1.5 7000 W60
Packt fron ote for external adirss: (2-00-0000-6607-8-10
(0P uees:ALAL 1A VAAPREAYAN) st ALALA: YY) seemart 1003 detnaet 100K nalnad AT

S 191RW0 W6IR Nodo 04
Packet fron mote for external address: C2-00-00-00-50-F6-87-F7 seleccionado como
(0P Source: ] 0:F7E7RES0000AG0R2 dest:0]0]0]: 000000K00X00000CRLAANNL Sreport: 1023 dstpart: 1024 payoad: CMEETIN doliderd
195526200 IR0 .
Packet fron aote for exteral address: (2-00-00-00-77-77-%-0 respaldo
UOP: Source: 0] 0:30RAEFTIORRAG0G2 dest: /0] : 20000000G0090000000RKAANU00L Sreport: 1023 dstport: 1024 payoad: COOMEL 34
195241900 W6:IF0
Packet fron nate for extemal address: (2-00-00-00-00-00-0-20
0P source: 0] 0:2000000000000062 dest:010]]: 0000000000000000000EA00000L sreport: 1023 dstpart: 1024 payoad: COOMEZN

Fig. 8 Seleccion el nodo lider con la direccion corta mas alta

Un aspecto importante que hay que recalcar es que, la adaptacion del algoritmo
Omega dentro del prototipo de red 6LowPAN tiene un tiempo aproximado de doce
minutos en terminar toda su ejecucion, a pesar de que se traté de optimizar el cddigo y
reducir tiempos de procesamiento, se obtuvo este tiempo, ya que un limitante a ser
considerado es el Hardware en si, por la poca memoria disponible; ademas el uso
limitado de programacion y el tiempo en que demora cada nodo en procesar cada uno
de los tipos de mensajes. Este tiempo se lo puede disminuir considerablemente si se
considera a los nodos Gateways como nodos fijos y con alimentacion de energia por la
red eléctrica permitiendo la utilizacion de un hardware mas potente.

8 Conclusiones y Futuros Trabajos

Al finalizar el proyecto descrito en este articulo, se ha implementado un prototipo de
red de sensores inalambricos 6LowPAN, en la cual se empled dispositivos reales y se
demostrd la validez de la adaptacién del algoritmo Omega en el prototipo de red
6LowPAN; teniendo como resultado el desarrollo de un algoritmo que mejora la
confiabilidad de la red sensor inalambrica, al seleccionar un Gateway de respaldo
cuando el Gateway falla.

No hemos encontrado evidencia de trabajos similares que implementen el algoritmo
Omega a nivel de red utilizando 6LowPAN utilizando el hardware de esta investigacion,
utilizando como métricas para la seleccién del Gateway de respaldo el nivel de Bateria.

Como parte del prototipo, se ha implementado un conjunto de herramientas que
ofrecen una solucién completa tanto en software como en hardware, con las que fueron
demostrados conceptos tedricos. En este contexto y considerando el uso de sensores
inaldmbricos 6LowPAN, una implementacion de este tipo de redes, resulta ser una
solucion conveniente para ambientes IPv6 en diversas aplicaciones.



Previo a la implementacién del prototipo, se establecié el escenario de pruebas para
evaluar la adaptacion del algoritmo Omega; los resultados de las pruebas permitieron
establecer que la adaptacion realizada fue compatible y se integré con el software
realizado; sin embargo, presentd algunos inconvenientes, como son las limitantes en
Hardware y Software las cuales deben ser sobrellevadas para el cumplimiento del
objetivo de este proyecto.

Se concluye que el kit basico de desarrollo de redes WSN 6LowPAN Mote Runner
de IBM y Libelium, es muy (til y adecuado para la comunidad de desarrolladores que
recién estan ingresando al mundo IPv6 y de redes de sensores inalambricos. Ademas
dicho kit provee mddulos realmente Utiles para el desarrollo de aplicaciones, asi como
ejemplos de los cuales se puede obtener gran aprendizaje.

Los resultados de ese algoritmo permitiran tener el nodo de respaldo de manera
inmediata en la red 6LowPAN, reduciendo dramaticamente las pérdidas de informacién
de los nodos, cuando el Gateway principal falla.

El proceso de la ejecucion del algoritmo Omega utiliza funciones del protocolo IPv6,
el mismo que fue adaptado a una red WSN 6LowPAN, considerando las limitantes tanto
en hardware como en software.

Una vez finalizado este proyecto se corrobor6 el funcionamiento de la adaptacion del
algoritmo Omega en el prototipo de red de sensores inalambricos 6LowPAN, ademas
se observo que el tiempo que se tarda en ejecutar todo el algoritmo es alrededor de 12
minutos, si bien es un tiempo significativo, hay que tener en cuenta las limitantes del
hardware, que como se conoce es un kit de desarrollo para iniciar en este tipo de redes
de sensores inalambricos, ademas todas las limitantes tanto de software como de
hardware; sin embargo y a pesar de las restricciones impuestas, la aplicacion ha sido
desarrollada de la manera mas 6ptima en términos de programacion.

Se considera que los tiempos de ejecucién del algoritmo pueden reducirse
notablemente si en lugar de realizar los procesos a nivel de red, se los realiza con
informacién del nivel de enlace, propuesta para futuras investigaciones.

Se recomienda que los desarrollos de nuevas aplicaciones incursionen y
experimenten en otras teméticas en base a lo que ha sido desarrollado en este proyecto,
que han sido mencionadas en este proyecto, ya que con la ayuda y el correcto manejo
de redes de sensores inaldmbricos pueden desarrollar aplicaciones de red que dan la
capacidad de modificar y personalizar rapidamente el control de una WSN. Por lo tanto,
se alienta a los desarrolladores a desarrollar aplicaciones que permitan que las redes de
sensores inalambricos sean tolerantes a fallas, es decir cuando exista alguna averia
dentro de los nodos que conforman la red de sensores inalambricos 6LowPAN, el
impacto provocado no sea significativo. El presente proyecto deja un precedente para
los desarrolladores que estan experimentando tanto el mundo de IPv6 que va
intrinsecamente enlazado con la evolucion de redes de sensores inalambricos.

La utilizacion de los algoritmos de enrutamiento IPV6 en la red 6LowPAN,
considerando como métrica el nivel de bateria, que permita identificar un Gateway
Optimo de respaldo, es un trabajo a realizar.



Agradecimientos

El presente articulo es uno de los resultados del proyecto semilla PIS 14-26 de la
Escuela Politécnica Nacional

Referencias

(1]
(2]
(3]
(4]

(5]
(6]

[7]

8]
(9]

[10]

S. Chatterjea, P. Havinga, and S. Dulman, “Introduction to Wireless Sensor Networks,”
in Embedded Systems Handbook, 2005, pp. 10-31.

C. Ortega-Corral and L. E. P. Maestre, “6LowPAN, un paso inicial hacia el Internet de
las ‘cosas’.,” Comput. Commun., p. 4, 2011.

A. C. Pinto, E. De la Hoz Franco, and D. C. Pinto, “Las redes de sensores inalambricos
y el Internet de las cosas,” INGE CUC, vol. 8, no. 1, pp. 163-172, 2012.

G. J. Pottie, “Wireless sensor networks,” 1998 Inf. Theory Work. (Cat. No.98EX131),
no. 165, pp. 61-64, 1998.

M. Zennaro and I. Trieste-Italy, “Introduction to Wireless Sensor Networks,” 2012.

C. Martin Hernandez, “The omega failure in the crash-recovery model,” Universidad
del Pais Vasco, 2014.

S. Arévalo, E. Jiménez, M. Larrea, and L. Mengual, “Communication-efficient and
crash-quiescent Omega with unknown membership,” Inf. Process. Lett., vol. 111, no. 4,
pp. 194-199, 2011.

T. D. Chandra, V. Hadzilacos, and S. Toueg, “The weakest failure detector for solving
consensus,” J. ACM, vol. 43, no. 4, pp. 685-722, 1996.

E. Jiménez, S. Arévalo, and A. Fernandez, “Implementing unreliable failure detectors
with unknown membership,” Inf. Process. Lett., vol. 100, no. 2, pp. 60-63, 2006.

M. Larrea, C. Martin, and J. J. Astrain, “Fault-tolerant aggregator election and data
aggregation in wireless sensor networks,” Int. J. Commun. Networks Distrib. Syst., vol.
3, no. 2, pp. 93-115, 2009.



