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Resumen

El multicast en capa IP no ha sido globalmente adoptado debido a una combinacion de dificultades
técnicas y no técnicas. El multicast en capa de aplicacion, también llamado multicast de sistema final
o multicast en redes superpuestas, es una alternativa atractiva al multicast IP por razones de adminis-
tracion y costo. Ademds, con multicast en capa de aplicacion (MCA) se pueden establecer sesiones bajo
demanda que son escalables a nivel de Internet, y con caracteristicas de rendimiento adecuadas para
distintas aplicaciones. Este articulo describe el MCA, sus usos, ventajas y desventajas, y sefiala los te-
mas que atin deben ser investigados para facilitar su uso.

Palabras clave: Multicast, capa de aplicacion, sistema final, redes superpuestas, compariero-a-
compariero, peer-to-peer, P2P.

Abstract

IP multicast has not been widely deployed yet, due to a combination of technical and non-technical is-
sues. Application-level multicast—also called end system multicast or overlay multicast—is an alternative
to IP multicast usually preferred due to a combination of ease of management and low implementa-
tion cost. Furthermore, in application-level multicast (ALM) you can establish on-demand sessions that
are largely scalable. This paper describes ALM, its uses, advantages and disadvantages, and identifies

further research issues that should be considered.

1. Introduccion

Comunicacién multicast es un servicio de envio de
mensajes de uno-a-muchos en una red de computado-
ras, con escalabilidad sub-lineal. Este tipo de funciona-
lidad es requerida (o deseada) para aplicaciones como
streaming de archivos multimedia, simulaciones distri-
buidas, video-conferencias, juegos multi-usuario, distri-
bucién de contenidos, etc.

El multicast en capa IP [9] funciona a nivel de la
capa de red', lo cual lo hace muy eficiente ya que la re-
plicacién de mensajes se realiza en los ruteadores. El
problema es que atin no ha sido adoptado a nivel de
Internet [3]. A los proveedores de servicios de Inter-
net (ISPs) no les interesa habilitar la funcionalidad de
multicast en los ruteadores debido a una combinacién

de “preocupacién sobre aspectos de facturacion comple-
ja, administracién y seguridades” [24]. Ademads, resul-
ta caro actualizar la infraestructura de la red, y muchas
organizaciones a nivel mundial todavia utilizan ruteado-
res que no soportan multicast IP. Problemas adicionales
surgen cuando se desea que las comunicaciones multi-
cast sean confiables®. El multicast en capa IP, tal y como
fue definido originalmente [9], es un servicio de “me-
jor esfuerzo”. Existen propuestas para lograr multicast
confiable [13, 20], pero la falta de estandares y preocu-
paciones sobre el congestionamiento de la red son un
problema. Finalmente, el multicast IP requiere adminis-
tracion para establecer y mantener los grupos, lo cual
representa un problema en ambientes altamente dindmi-
COS.

'En este articulo, la palabra capa se refiere a una de las siete capas del modelo referencial OSL.
2En redes de computadoras, transmisién confiable significa que los mensajes enviados deben Ilegar a todos los miembros que estén funcionando
correctamente, y que los mensajes enviados deben llegar a los miembros sin haber sido modificados en el camino.
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El multicast en capa de aplicacion (MCA) surgi6 [7]
como una alternativa que no presenta muchos de los
problemas del multicast IP. Si bien existen varios pro-
tocolos o esquemas de MCA [7, 25, 14, 4, 29, 16, 26,
17, 19, 6, 12], esta area todavia sigue en investigacion.
Este articulo presenta una visién general del multicast
en capa de aplicacion e identifica los aspectos que atn
deben ser considerados para mejorar y/o complementar
las soluciones existentes.

2. Generalidades

Existen programas que necesitan enviar un mismo
mensaje a todo un grupo de computadoras. A esta fun-
cionalidad se la llama comunicacién de grupos o mul-
ticast. Una alternativa sencilla es hacer que el origen
envie una copia del mensaje a cada miembro del gru-
po. El problema es que esta solucién “ingenua” es muy
ineficiente y no es escalable a grupos grandes. En cam-
bio, en el multicast IP, la red (es decir, los ruteadores)
es la encargada de enviar los mensajes a cada miembro
del grupo. El multicast IP es eficiente ya que los rutea-
dores conocen la topologia fisica de la red y se aseguran
de que este envio sea eficiente. El problema es que esta
funcionalidad consume recursos de los ruteadores, por
lo que sus administradores no tienen un incentivo pa-
ra habilitarla. Por esta razén surgié como alternativa el
multicast en capa de aplicacién. Este multicast funciona
con el esquema de redes superpuestas. Una red super-
puesta es una red légica formada por enlaces l6gicos
entre computadoras, independientes de la topologia de
la red fisica. Esto implica un costo minimo ya que no
requiere de ninguna funcionalidad a mas de un softwa-
re especial instalado en los computadores participantes.
Por esta razon, el MCA ha tenido una gran acogida y
ha sido utilizado exitosamente en una gran variedad de
sistemas distribuidos.

La Figura 2 muestra las diferencias de estas tres so-
luciones para la comunicacién de grupos.

3. Alternativas de diseno

Para entender la diferencia entre los diferentes pro-
tocolos de MCAs existentes, es necesario analizar di-
ferentes aspectos de redes superpuestas que afectan el
rendimiento de ellas.

3.1. Organizacion

En cuanto a su organizacion, las redes superpues-
tas se clasifican en estructuradas y no estructuradas. Las
redes no estructuradas forman un grafo en el cual la re-
laci6n entre los nodos no sigue ningiin patrén predefini-

do. Por otra parte, las redes estructuradas siguen algin
patrén para su construccion. Este puede ser alguna or-
ganizacién jerdrquica, o mds frecuentemente, un mapeo
entre el ID de un nodo y su ubicacién. A este tltimo
tipo de red superpuesta se la conoce como tabla hash
distribuida (DHT).

En una red superpuesta no estructurada existen dos
mecanismos multicast que se pueden utilizar: un proto-
colo epidémico o una estructura de distribucion.

Los protocolos epidémicos se denominan asi porque
propagan mensajes a una manera infecciosa o también
llamada “chismosa”. En un protocolo epidémico, el ori-
gen envia el mensaje a todos sus vecinos en la red super-
puesta. Sus vecinos lo re-envian a todos sus vecinos y
asf sucesivamente. De esta manera los mensajes se pro-
pagan a todos los miembros del grupo. Como la red su-
perpuesta contiene enlaces redundantes, es posible que
un nodo reciba un mensaje duplicado. En dicho caso, el
nodo simplemente lo descarta en lugar de re-enviarlo.
Estos protocolos proporcionan garantias de confiabili-
dad probabilisticas muy buenas, pero a un costo de una
sobrecarga excesiva en el envio de mensajes, ya que los
nodos reciben multiples copias de cada mensaje. A la
técnica de enviar o “chismear” mensajes utilizada por
los protocolos epidémicos también se la llama “inunda-
cioén”.

El enfoque de la estructura de distribucién consiste
en establecer una estructura (generalmente un drbol) so-
bre la red superpuesta, que incluya enlaces tnicos a cada
nodo. Para enviar un mensaje a todos los miembros de
la red, el origen lo envia a sus vecinos en la estructura
(no a sus vecinos en la red superpuesta), y cada nodo lo
re-envia de esta misma manera. Al final, todos recibiran
el mensaje una sola vez. El principal problema de es-
te enfoque es que si un nodo falla en el re-envio, todos
los nodos que dependian de este nodo (y sus subsecuen-
tes hijos) no recibirdn el mensaje. Ademads, la eficiencia
del multicast depende de qué tan bien se construye el
arbol de envios. Esto quiere decir que los enlaces 16gi-
cos deben ir algo acordes a la topologia fisica real, de
tal manera que se eviten el uso excesivo de canales de
comunicacidn unicast ineficientes (por ejemplo, cone-
xiones via modem).

Para el caso de las redes estructuradas, el mecanis-
mo de envio de mensajes multicast depende de la estruc-
tura de la red superpuesta. Toda red superpuesta estruc-
turada utilizada en comunicaciones multicast tiene un
mecanismo que asegura que todos los nodos reciban los
mensajes, siempre y cuando ningiin miembro falle du-
rante el proceso. Hay redes que adicionalmente tienen
mecanismos para asegurar la recepcion de los mensajes
aun en la presencia de fallas. El mayor problema de este
enfoque es que la estructura de la red generalmente no
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Figura 1: Ejemplo de multicast ingenuo, multicast IP y multicast en capa de aplicacién, respectivamente

tiene relacién alguna con la topologia fisica de la mis-
ma. En estos casos, el resultado es muy ineficiente para
comunicaciones multicast.

3.2. Administracion

La administracién de las redes superpuestas puede
ser centralizada o distribuida. Es centralizada cuando se
depende de uno o varios nodos especiales que son los
encargados de organizar la red. En cambio, en el enfo-
que distribuido se habla de una arquitectura compaiiero-
a-compaifiero (peer-to-peer) perfecta, en la que todos los
nodos estdn al mismo nivel y se comunican entre si pa-
ra organizarse. El enfoque centralizado tiende a generar
redes superpuestas mas eficientes, pero al costo de una
baja tolerancia a fallos, ya que si el nodo administrador
falla, la red no puede seguir funcionando. En cambio,
en el enfoque distribuido, existe una sobrecarga por los
mensajes de control que intercambian los miembros del
grupo, pero a través de este mecanismo logra tener una
gran tolerancia a fallos.

3.3. Medida de cercania

Muchos protocolos de redes superpuestas utilizan
alguna medida de cercania al momento de afiadir enla-
ces alared, de tal manera que la red resultante se apegue
lo mejor posible a la topologia fisica de la misma y sea
lo més eficiente posible en el envio de mensajes. El pro-
blema es que estas medidas de cercania, a nivel de capa

de aplicacién, no son muy exactas y pueden ser costosas
de obtener. Ejemplos de medidas de cercania utilizadas
son latencia, pérdida de mensajes, tasa de transferencia
extremo-a-extremo, tiempo de descarga, nimero de sal-
tos en la ruta, entre otras.

La latencia de ida-y-vuelta (o RTT por sus siglas en
inglés) es la demora entre el envio de un mensaje a otro
nodo y la respuesta que se recibe del mismo. Por esta
razén, la latencia mide tanto la cercania de los nodos,
como la capacidad de los canales entre ellos (por ejem-
plo, dos nodos conectados via un par de canales de mo-
dem parecen estar muy lejos, atin cuando pueden estar
ambos conectados al mismo proveedor de servicios de
Internet).

La tasa de transferencia extremo-a-extremo se obtie-
ne dividiendo el tamafio de un mensaje enviado al otro
nodo, para el tiempo en que se demord el destino en re-
cibir el mensaje. Al igual que la latencia, mide tanto la
cercania de los nodos, como la capacidad de los canales
entre ellos. La diferencia estd en que tiene en conside-
racion el hecho de que la ruta entre dos nodos puede ser
muy buena para transmitir paquetes pequefios, pero de-
bido a congestion y otras razones, puede ser mala para
transmitir paquetes grandes.

Las otras medidas mencionadas son menos utiliza-
das ya que miden pardmetros menos importantes al mo-
mento de organizar la red superpuesta.



3.4. Garantias de entrega

Garantizar que todos los miembros reciban un men-
saje que ha sido enviado al grupo es bastante costoso
en términos de mensajes de control y mensajes de datos
enviados. Por esta razon, ciertos protocolos deciden no
proporcionar este tipo de garantias. En cuanto a sus ga-
rantias los protocolos de MCA pueden ser a-lo-mucho-
una-vez (AMU) o cero-o-mds-veces (CMV). Entrega de
exactamente-una-vez es imposible obtener en multicast
en capa de aplicacion.

4. Comparacion de
existentes

protocolos

El Cuadro 4 compara diferentes protocolos MCA
existentes en base sus caracteristicas. Para una descrip-
cion detallada de los protocolos listados en el cuadro,
ver [2].

5. Desafios

Esta seccion describe varios desafios que se presen-
tan a los desarrolladores de esquemas de multicast en
capa de aplicacién para obtener un servicio que sea Ttil
a la gran gama de aplicaciones que necesitan de algin
mecanismo de comunicacién de grupos.

5.1. Escalabilidad

Para muchas aplicaciones, una solucién multicast
para pequefios y medianos grupos es suficiente. Pero
para otras se necesita una solucién escalable a grandes
grupos. Ejemplos de este tipo de aplicaciones son las de
noticias en tiempo real y las de carteleras de acciones
de la bolsa. Algunos de los esquemas comparados di-
cen ser escalables a grandes grupos, pero es necesario
un estudio mas detallado con simulaciones adicionales
asi como pruebas reales a gran escala que permitan en-
tender mejor las caracteristicas de escalabilidad de di-
chas soluciones.

Un esquema de multicast puede no ser escalable de-
bido a varias razones, incluyendo la cantidad de esta-
do almacenado en cada nodo y la sobrecarga debido
al nimero de mensajes de control enviados. Las son-
das utilizadas por varios protocolos con la finalidad de
mejorar la calidad de la red superpuesta pueden resul-
tar abrumadoras (en cuanto a trafico) a medida que el
tamafio de la red aumenta. Nakao y otros [22] propu-
sieron la creacidn de un servicio compartido para redes
superpuestas que pueda ser utilizado para obtener infor-
macion especifica como demora de latencia y ancho de
banda de diferentes rutas, y que pueda ser utilizado para

construir redes superpuestas eficientes. Esta idea preten-
de incrementar la eficiencia y aumentar la escalabilidad
ya que estas medidas pueden ser compartidas por dife-
rentes redes superpuestas, que de otra manera deberian
obtenerlas independientemente. El uso de este servicio
reduciria el nimero de sondas enviadas, incrementando
la escalabilidad.

5.2. Tolerancia a fallos

En un sistema distribuido los hosts tienen muchas
responsabilidades pero a la vez son susceptibles a dafios
stbitos. Cualquier protocolo de multicast en capa de
aplicacion debe ser tolerante a fallos. A mds de poder
recuperarse de fallos, esta recuperacion idealmente de-
be ser distribuida, rdpida y no debe requerir el intercam-
bio de un gran nimero de mensajes. En caso de fallos,
las comunicaciones entre los hosts que no han fallado
deben poder continuar. Ademds, el grupo debe poder re-
cuperarse de particiones y rdpidamente converger a una
red superpuesta eficiente.

5.3. Rendimiento

En lo que respecta a rendimiento del procesamiento
(throughput) y demora (latencia), la sobrecarga del pro-
tocolo multicast no debe degradar el rendimiento de las
aplicaciones. Se deben utilizar medidas de “cercania”
tales como demora, ancho de banda del cuello de bote-
lla, etc. para mejorar la calidad de las redes superpues-
tas, sobre todo si el grupo es grande.

5.4. Calidad del servicio

Algunas aplicaciones como multimedia en tiempo
real necesitan garantias de entrega de sus paquetes (en
términos de la latencia de dichos paquetes). Ciertas apli-
caciones tienen requerimientos flexibles, mientras otras
tienen requerimientos estrictos. Ciertos protocolos re-
cientes han sido disefiados con la finalidad de que pro-
porcionen ciertas garantias de calidad de servicio para
streaming multimedia [8], pero atin queda por ver la efi-
cacia de estos protocolos antes de que podamos distri-
buir multimedia en tiempo real a nivel de una red en
capa de aplicacion.

5.5. Seguridades

La seguridad informatica puede ser definida en
términos de confidencialidad, integridad y disponibili-
dad. En el contexto del MCA, la confidencialidad se
refiere a que solamente los miembros del grupo deben
poder leer los mensajes enviados al grupo. La integri-
dad se refiere a que los hosts deben poder verificar el
origen de un mensaje, y confirmar que los mensajes no



Cuadro 1: Caracteristicas de varios protocolos de multicast en capa de aplicacion

Ruteo Construccion de Tipo de arbol Administracion Tamafio grupo Medida de cercania Garantias

| | ’ | drbol multicast | | red superpuesta | | de entrega
Narada Arbol Malla primero Por cada origen Distribuida Pequefio Latencia AMU
ALMI Arbol Malla primero Compartido Centralizada Mediano Latencia AMU
Yoid Arbol Arbol primero Compartido Distribuida Mediano Pérdida de datos CMV
NICE Arbol Implicito Por cada origen Distribuida Grande Latencia AMU
Bayeux Arbol Implicito/Malla primera Por cada origen Distribuida Grande ninguna AMU
CAN Inundaci6n inteligente N/A Distribuida Grande Latencia CMV
Scribe Arbol Similar a RPF Compartido para un origen Distribuida Grande Latencia AMU
SplitStream Arboles Miltiples Cualquiera Por cada origen Distribuida Grande Latencia AMU
Bullet Malla Cualquiera Por cada origen Distribuida Grande Ancho de banda extremo-a-extremo CMV
Lpbcast Inundaci6n aleatoria N/A Distribuida Grande ninguna CMV
BTP Arbol Arbol primero Arbol Compartido Distribuida Mediano Latencia AMU
Overcast Arbol Arbol primero Compartido Distribuida No comparable Tiempo de descarga de 10KB AMU

& distancia de traceroute
HostCast Arbol Arbol primero Por cada origen Distribuida Mediano Ancho de banda disponible AMU
& latencia en ruta al origen

hayan sido alterados en el camino. Ademads, los proto-
colos MCA confian que los hosts sigan el protocolo tal
y como fue disefiado. Si un host no sigue el protoco-
lo a su conveniencia o retrasa los mensajes, este puede
facilmente afectar la disponibilidad del servicio.

En el ambito de las seguridades en redes superpues-
tas, los trabajos investigativos se han concentrado en
proporcionar anonimidad [27, 15], estudiar la disponibi-
lidad [17, 5, 11] y la autenticacién [18]. Recientemente,
el caso especifico de seguridades para MCA ha toma-
do algo de importancia. Mathy y otros [21] analizaron
el efecto pernicioso de compafieros que mienten duran-
te las sondas para obtener medidas de cercania. Nico-
losi y otros [23] estudiaron el envio de confirmaciones
(ACKs) seguras. La distribucién de llaves secretas con
la finalidad de obtener confidencialidad en MCA tam-
bién ha sido estudiada recientemente [1, 28]. A pesar
de esto, atin existen aspectos de seguridades no estu-
diados. Dondeti y otros [10] identificaron los siguien-
tes aspectos a considerar para obtener un servicio de
multicast seguro y escalable: control de membresias del
grupo, confiabilidad, disponibilidad, escalabilidad, con-
fidencialidad, politicas y esquemas seguros de distribu-
cion de llaves secretas.

6. Usos

El Cuadro 6 muestra varios tipos de aplicaciones
y sus necesidades con respecto a un servicio de mul-
ticast. Como puede observarse, diferentes aplicaciones
tienen requerimientos diferentes. Por esta razén, no pue-
de existir una solucién genérica de MCA. En su lugar,
deben existir diferentes soluciones cada una con sus ca-
racteristicas propias, de las cuales una aplicacion pueda
escoger para que se acople mejor a sus necesidades. Ca-
be recalcar que ninguno de los esquemas existentes da
soporte a comunicaciones seguras.

Otro tipo de aplicaciones que no se mencionan en
el cuadro pero que también utilizan alguna variante
de MCA son las aplicaciones compafiero-a-compafiero
(peer-to-peer) como por ejemplo las redes P2P para

compartir archivos. En esas redes, un cliente desea ob-
tener un archivo y envia una bisqueda a la red, la cual
es divulgada utilizando algtin esquema de MCA. Los
detalles de implementacién dependen de la red.

7. Conclusiones

Este articulo describi6 a los protocolos de multicast
en capa de aplicacion, su estado actual, sus caracteristi-
cas y sus usos. El tener un mejor entendimiento de estos
esquemas es crucial para tomar decisiones bien infor-
madas con respecto a qué protocolo utilizar dependien-
do de las caracteristicas de cada aplicacion. Ademds, se
incluy6 una seccidn sobre los desafios al disefiar un pro-
tocolo de multicast en capa de aplicacién, a la vez que
se identificé ciertas dreas que deberian profundizarse en
trabajos investigativos futuros.
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